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  Netzwerkbasiertes Anomalieerkennungssystem

  Regeln bilden das Soll-Verhalten der Komponenten ab.

  Grundlage für diese Regeln ist der Some/IP Standard.

  Verwendung von Complex-Event-Processing (CEP) zur 

Prüfung des Paketstroms.

  Implementierung mittels der CEP-Engine Esper und EPL 

(Event Processing Language) für die Regeldefinition.

GitHub: 

https://github.com/Egomania/Some/IP_Generator

https://github.com/Egomania/Some/IP_Analyzer

Veröffentlichung:

N. Herold, S. A. Posselt, O. Hanka and G. Carle, "Anomaly 

Detection for SOME/IP Using Complex Event Processing," 

NOMS 2016 - 2016 IEEE/IFIP Network Operations and 

Management Symposium, Istanbul, 2016, pp. 1221-1226.
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 Malformed Packets  beschreiben Pakete deren Struktur nicht dem 

Standard entspricht, d.h. beispielsweise können einzelne Headerfelder oder 

auch Kombinationen nicht korrekt sein. Hierbei muss nur ein einzelnes 

Paket betrachtet werden.

Protokollverletzungen sind alle Abweichungen vom standardisierten 

Verhalten bezüglich der Kommunikation zwischen Geräten. Hierbei müssen 

mehrere Pakete zusammen betrachtet werden.

System-Spezifische Verletzungen beschreiben alle zusätzlichen 

Einschränkungen, die durch einen spezifischen Anwendungsfall 

vorgegeben werden.

Zeitbasierte Probleme sind meist eine Sonderform der system-

spezifischen Verletzungen und beschreiben meist Abweichungen von 

erwarteten Intervallen für den Eingang von Paketen

SELECT *

FROM SomeIPPacket(type=ERROR).win:length(1) s1

WHERE NOT EXISTS

(SELECT *

FROM SomeIPPacket(type=REQUEST OR type=NOTIFICATION 
OR type=REQUEST_NO_RETURN).win:length(100) s2

WHERE s1.serviceID = s2.serviceID

AND s1.methodID = s2.methodID

AND s1.request ID = s2.request ID

AND s1.srcIP = s2.dstIP

AND s1.dst IP = s2.srcIP

AND s1.srcMAC = s2.dstMAC

AND s1.dstMAC = s2.srcMAC

AND s1.srcPor t = s2.dstPor t

AND s1.dstPor t = s2.srcPor t

AND s1.timestamp > s2.timestamp

AND s2.timestamp < s1.timestamp + d )
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