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(Event Processing Language) fur die Regeldefinition.

Monitoring-Port fir NIDS

Some/IP-IDS — Architektur Some/IP-Protokoll — Angriffsanalyse

,Malformed Packets‘ beschreiben Pakete deren Struktur nicht dem
Einlesen des . Listener reagieren Standard entspricht, d.h. beispielsweise kbnnen einzelne Headerfelder oder
Application- Votch und trissern auch Kombinationen nicht korrekt sein. Hierbei muss nur ein einzelnes
e Aktionen Paket betrachtet werden.

SomelP-Parser Listener

Protokollverletzungen sind alle Abweichungen vom standardisierten
Verhalten bezlglich der Kommunikation zwischen Geraten. Hierbei missen

mehrere Pakete zusammen betrachtet werden.
Java-

Application

Esper Engine

System-Spezifische Verletzungen beschreiben alle zusatzlichen
Einschrankungen, die durch einen spezifischen Anwendungsfall
vorgegeben werden.

Network
Interface

Zeitbasierte Probleme sind meist eine Sonderform der system-
spezifischen Verletzungen und beschreiben meist Abweichungen von

Parsen der
Pakete und Regeln bilden

Erzeugung von sowohl das
Event Protokoll als auch

den Use-Case ab

Meldung der

Anomalie mittels

Alarm (IDMEF) erwarteten Intervallen flr den Eingang von Paketen

EPL-Regel — Fehlermeldung auf Fehler Evaluation
SELECT * kp/s Total mkp/s Analysis
FROM SomelIPPacket (type=ERROR) .win:length(l) sl .

WHERE NOT EXISTS Spoofed Client-ID

(SELECT *

I
Wrong Interface |
FROM SomeIPPacket (type=REQUEST OR type=NOTIFICATION
OR type=REQUEST NO RETURN) .win:length (100) s2 Disturbed Timing
WHERE sl.servicelD = s2.servicelD .
AND sl .methodID = s2.methodID Missing Request
AND sl.request ID = sZ2.request ID -
Missing Response 1
AND sl.srcIP = s2.dstIP il
AND sl.dst IP = s2.srclIP Error On Event
AND sl.srcMAC = s2.dstMAC i
Error On Error
AND sl.dstMAC = s2.srcMAC —

AND sl.srcPor t = s2.dstPor t 0 1000 2000 3000 4000 5000 6000

AND sl.dstPor t = s2.srcPor t Missing Missing Disturbed Wrong Spoofed
] ] Error On Error|Error On Event R R : Timi Interf Client-ID
AND sl. t:Lmestamp > s2. t:l.mestamp esponse eques 'ming ntertace 'en
D > ] £ - 1 &3 £ v 4 kp/s Total 269 275 39 149 319 335 240
R e ) M kp/s Analysis 1096 1211 44 257 3041 5519 734
1000 Packtes per Second
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